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В статье рассмотрена проблема обеспечения информационной безопасности, так как рост масштабов 

киберпреступности, недостаточный уровень кадрового обеспечения в данном направлении создают  

реальные угрозы для экономической безопасности. Авторами предложены  направления и механизмы 

по обеспечению, информационной безопасности коммерческого банка.  
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Актуальность темы исследования обу-

словлена тем, что в современных условиях 

любая организация в процессе своей хозяй-

ственной деятельности сталкивается с раз-

личными угрозами, которые оказывают дес-

табилизирующее воздействие  на экономиче-

скую безопасность хозяйствующего субъек-

та. В результате для поддержания высокой 

конкурентоспособности и устойчивого по-

ложения на рынке организация должна по-

стоянно актуализировать способы обеспече-

ния всех составляющих ее экономической 

безопасности. 

Особое место в системе экономической 

безопасности организации занимает инфор-

мационная безопасность, которая обуслов-

лена желанием предпринимателей обладать 

уникальными информационными ресурсами 

в условиях ужесточения конкурентной борь-

бы и использовать их как бесспорное конку-

рентное преимущество.  

Целью исследования является анализ ин-

формационной безопасности ПАО «Рос-

банк» и разработка рекомендаций по ее по-

вышению. 

Экономическая безопасность хозяйст-

вующего субъекта выступает комплексным 

понятием, охватывающим, с одной стороны, 

непосредственное финансовое состояние ор-

ганизации с учетом микроклимата, а с дру-

гой – особенности взаимодействия экономи-

ческих субъектов на всех фазах воспроиз-

водственного процесса [1].  В процессе тако-

го взаимодействия происходит более эффек-

тивное использование всех имеющихся в 

распоряжении организации ресурсов, позво-

ляющих ему удерживать стабильное эконо-

мическое состояние в перспективе. В целом 

обеспечение экономической безопасности  

организации предполагает учет составляю-

щих ее элементов: финансовой, правовой, 

экологической, силовой, технико-

технологической, интеллектуальной, инфор-

мационной безопасности. Каждый из эле-

ментов охватывает определенный участок 

работы предприятия, контроль за которым 

позволяет свести к минимуму все внутрен-

ние и внешние угрозы. 

Понятие экономической безопасности 

предприятия раскрывают в своих трудах 

многие ученые. Например, А.Ю. Золотарева 

[2] трактует экономическую безопасность 

как набор условий и факторов, позволяющих 

хозяйствующему субъекту стабильно разви-

ваться и самосовершенствоваться. 

С.Н. Малофеев полагает, что экономиче-

ская безопасность представляет собой спо-

собность предприятия эффективно удовле-

творять личные и общественные потребно-

сти  при оптимальном соотношении внешних 

и внутренних условий экономического раз-

вития [3]. 

В свою очередь, И.А. Сергеева рассматри-

вает экономическую безопасность хозяйст-

вующего субъекта как совокупность условий 

и факторов, позволяющих стимулировать 
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положительные тенденции экономического 

развития предприятия и нивелировать нега-

тивные явления, минимизируя угрозы внеш-

ней среды [6]. 

При этом все авторы сходятся во мнении, 

что основной характеристикой экономиче-

ской безопасности предприятия является ее 

должное обеспечение (благодаря которому 

решается большинство проблем организа-

ций) с учетом внутренних и внешних угроз. 

В современном мире доступность к ин-

формации является основным фактором раз-

решения спорных ситуаций в деловой среде. 

В связи с этим информационная безопас-

ность как часть экономической безопасности 

организации предполагает не только разра-

ботку комплексной программы по защите 

информационных баз данных, но и  создание 

высокотехнологичной системы защиты, по-

зволяющей найти оптимальное соотношение 

между надежностью и экономичностью. Как 

правило, для решения этой задачи в органи-

зациях создаются соответствующие струк-

турные подразделения, выполняющие функ-

ции защиты информационных массивов (рис. 

1) [5]. 

 
Рисунок 1 - Функции службы защиты информационной составляющей экономической 

безопасности организации 

 

Обеспечение защиты информации являет-

ся стратегическим направлением деятельно-

сти любой кредитно-финансовой организа-

ции. Так, на рынке банковских услуг широко 

известен такой банк, как ПАО «Росбанк», 

входящий в состав международной финансо-

вой группы Societe Generale. 

Обеспечение информационной безопасно-

сти в ПАО «Росбанк» реализуется через ак-

тивное использование разнообразных ин-

формационных технологий при гарантиро-

ванной защите информационных данных. К 

сожалению, в настоящее время в банковском 

секторе наблюдается рост нарушений ин-

формационной безопасности. Исключением 

не является и Росбанк. Так, для клиентов 

банка, особенно физических лиц угрозу 

представляет распространение приемов со-

циальной инженерии, в первую очередь дея-

тельность телефонных мошенников. По 

оценкам банка, только в 2020 году по срав-

нению с 2019 годом доля розничных клиен-

тов, подвергнувшихся мошенническим дей-

ствиям, выросла на 30%: с 35 до 65% [4]. 

Именно благодаря наличию достаточно на-

дежной системы информационной безопас-

ности ПАО «Росбанк» удалось не допустить 

реализацию большей части мошеннических 

схем. Разумеется, утечка конфиденциальных 

корпоративных данных, например, инфор-

мации о клиентах, приведет к снижению ре-

путации банка и, как следствие, к оттоку 

клиентов, что недопустимо в условиях жест-

кой конкурентной борьбы на рынке банков-

ских услуг. В связи с этим для ПАО «Рос-

банк» особенно актуально совершенствова-

ние комплекса мер в области защиты ин-

формации, предполагающих минимизацию 

возможных внешних и внутренних рисков и 

угроз. 
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Реализация мероприятий по обеспечению 

информационной безопасности ПАО «Рос-

банк» предполагает последовательное вы-

полнение комплекса работ (рис. 2).

 

 
Рисунок 2 - Меры охраны информационной безопасности ПАО «Росбанк» 

 

Как показала практика, можно выделить че-

тыре группы угроз информационным ресур-

сам ПАО «Росбанк»: программные, техниче-

ские, физические и режимные (рис. 3). 

 
Рисунок 3 - Угрозы информационным ресурсам в ПАО «Росбанк» 

 

В современных условиях Росбанк  являет-

ся стратегическим партнером в области ки-

бербезопасности международной компании 

Group-IB, специализирующейся на предот-

вращении кибератак. 

ПАО «Росбанк» совместно использует 

технологии Anti-Malware-on-client и систему 

поведенческого анализа Secure Bank, что по-

зволяет банку оперативно реагировать на 

мошеннические действия с применением 
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приемов социальной инженерии, а также 

блокировать операции на основе использо-

вания украденных учетных данных. Более 

того, внедрение в практику банка технологий 

машинного обучения, кросс-канальной ана-

литики способствует обеспечению ком-

плексной защиты не только цифровой лич-

ности клиента, но и его онлайн-сессий с бан-

ком. 

Кроме того, использование ПАО «Рос-

банк» сервиса Group IB Brand Protection по-

зволяет предотвращать до 85% кибератак на 

бренд банка и выявлять фишинговые сайты и 

мобильные приложения, направленные на 

совершение атак на банковских клиентов. 

Только за 2020 г. было обнаружено и ликви-

дировано около 150 групп в социальных се-

тях, которые свою нелегальную деятельность 

прикрывали под брендом Росбанка [4]. 

В настоящее время ПАО «Росбанк» для 

повышения информационной безопасности 

внедрило sGRC-платформу класса GRC, ко-

торая позволяет банку объединять информа-

цию из различных процессов в едином ин-

терфейсе, обеспечивая ее визуализацию и 

прозрачность для оперативного получения 

сведений о состоянии информационной 

безопасности [1]. В перспективе планируется 

расширение масштаба охвата платформы на 

все бизнес-процессы. 

Комплекс мероприятий по обеспечению 

информационной безопасности в ПАО «Рос-

банк» разрабатывается на основе подходов к 

обеспечению информационной безопасности 

и включает ряд мер (рис. 4). 

 
 

Рисунок 4 – Меры ПАО «Росбанк» по обеспечению информационной безопасности 

 

На наш взгляд, для повышения уровня ин-

формационной безопасности банка необхо-

димо учитывать специфические факторы, на-

правленные на увеличение эффективности 

использования не только информационных 

ресурсов, но и на улучшение применения 

трудовых и материальных ресурсов, а имен-

но: 

1. Группа факторов, направленная на улуч-

шение использование трудовых ресурсов: 

управление кадровыми рисками; повы-

шение кадровых технологий; совершен-

ствование интеллектуального потенциала 

сотрудников; защита здоровья, жизни, 

репутации специалистов и руководителей 

предпричтия. 

2. Группа факторов, связанная с увеличени-

ем эффективности использования мате-

риальных ресурсов: всестороннее пре-

дотвращение хищений материальных 

ценностей; уход производства в тень 

(бессознательное использование электро-

энергии, производственных мощностей, 

материальных ресурсов); обеспечение 

защиты технологий, в том числе испол-

нение патентной системы. 

3. Группа факторов, связанная с повышени-

ем эффективности использования ин-

формационных ресурсов: охрана коммер-

ческой тайны; предотвращение утечки 

информации; накопление информации о 

деятельности конкурентов с целью воз-

можного вмешательства; обеспечение 

точности, полноты, непротиворечивости 

информации для принятия управленче-

ских решений. 

Таким образом, обеспечение информаци-

онной безопасности как одной из основных 

составляющих экономической безопасности 

позволит ПАО «Росбанк» предотвратить воз-

можный ущерб вследствие наступления тех 

или иных информационных рисков, а также 
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обеспечить стабильный экономический рост в 

перспективе. Внимание руководство банка 

должно уделять не только информационной 

безопасности, но и другим функциональным 

составляющим экономической безопасности, 

важно назначать компетентных, ответствен-

ных сотрудников по каждому блоку. 
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