
Карта детям не игрушка
10 правил, которым вы должны научить детей 
для безопасного обращения с деньгами в цифровом мире

ПАО Сбербанк. Генеральная 
лицензия Банка России 
на осуществление банковских 
операций № 1481 от 11.08.2015.

Узнайте, как не дать себя 
обмануть, тут

Никогда и никому 
не сообщать свои ПИН- 
и CVV-коды, а также коды 
из СМС полученные, 
при проведении 
банковских операций
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При смене номера телефона 
нужно позвонить в банк по номеру 
900 и сообщить об этом. 
Так личные данные не попадут 
новому  владельцу номера
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Использовать антивирусные 
программы. Они защитят 
устройство от информационных 
угроз и нежелательного 
внимания спамеров
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Не переводить деньги 
незнакомцам, особенно 
если они торопят или 
пугают и ничего не делать 
по инструкциям звонящих
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Проверять реквизиты переводов 
и платежей, которые приходят 
в СМС от банка. При любом 
подозрении на мошенничество 
нужно остановить операцию 
и позвонить в банк по номеру 900
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Не переходить по полученным 
от незнакомцев ссылкам 
на ресурсы, не заполнять анкеты 
и платёжные формы. Ссылки могут 
вести на поддельные сайты 
и формы оплаты, с помощью 
которых мошенники крадут личные 
данные и деньги
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Никому не давать свою 
карту. Банковская 
карта — это тот же 
кошелёк с настоящими 
деньгами
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Не использовать общественный 
Wi-Fi при операциях с деньгами: 
переводах, покупках в интернет- 
магазинах. Общественные сети 
Wi-Fi, как правило, плохо 
защищены, и их используют сразу 
несколько людей вокруг. 
Среди них могут быть и мошенники: 
они могут перехватить ваши данные 
и украсть деньги
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Не публиковать информацию 
о карте или паспортные данные 
в соцсетях. Фото карты, тем более 
её обратной стороны, или любых 
заполненных страниц паспорта —
подарок для мошенников
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Делать покупки только 
в проверенных интернет-магазинах. 
Надежные интернет-магазины 
используют защищенный протокол 
HTTPS. Проверить его наличие 
несложно — если в адресной строке 
значится «https://…» и светится 
иконка шифрования (обычно 
это замочек), то все в порядке

9


