
Покупать в интернет-магазинах удобно
Рассказываем, как это делать безопасно

ПАО Сбербанк. Генеральная 
лицензия Банка России 
на осуществление банковских 
операций № 1481 от 11.08.2015.

Узнайте, как не дать себя 
обмануть, тут

Как действуют мошенники:

Они могут привести вас на фишинговый сайт

Как защитить себя:

Внимательно проверяйте адресную 
строку браузера

Название сайта написано без ошибок, адрес 
начинается с HTTPS и символа закрытого замка

Не переходите по ссылкам из рассылок

Проверяйте информацию 
об интернет-магазине
У магазина с хорошей репутацией должны 
быть отзывы, контактные телефоны, реквизиты 
и несколько способов оплаты (банковской 
картой на сайте / курьеру, наличными курьеру)

Совершайте покупки через официальное 
приложение интернет-магазина

Подделать его достаточно сложно, только 
убедитесь, что загрузили его из официального 
магазина приложений

Создают фишинговые сайты 
Магазины-однодневки или копии 
популярных интернет-магазинов 

Крадут ваши деньги
Вы вводите данные своей банковской 
карты (имя, номер карты, срок 
действия, код CVV / CVC), и они 
оказываются в руках мошенников

Заманивают туда покупателей
Через рекламу в поисковых системах 
или рассылку по электронной почте.

Зачастую рассылки приурочены 
к праздникам или сезонам распродаж — 
именно в это время мы хотим порадовать 
близких или себя подарками 
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Если вы ввели данные 
своей банковской карты 
на фишинговом сайте, то сразу 
позвоните по номеру 900, 
чтобы заблокировать карту


