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Актуальность статьи связана с проблемой повышения рисков социального взаимодействия моло-

дежи в виртуальном пространстве при получении услуг и реализации своих коммуникационных по-

требностей через интернет-ресурсы. В условиях современного общества особое значение приобретает 

осмысление опасностей и противоречий, возникающих в процессе оцифровки различных аспектов 

жизни человека. Целью статьи является анализ понятия «риски социальной интернет-активности» 

молодежи и его раскрытие на основе анализа явлений и процессов, связанных с поведением и дея-

тельностью молодежи в виртуальном пространстве. Представлены результаты исследований, связан-

ные с характеристиками рисков социальной интернет-активности молодежи. Даны рекомендации по 

снижению рисков социальной активности молодежи в интернет-пространстве.  
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Уровень развития компьютеризации и IT-

технологий обусловил прочную связь совре-

менной молодежи с виртуальным пространст-

вом, которое выступает источником приобре-

тения референтных экспертных мнений по 

различным проблемам личной жизни, а вирту-

альные собеседники оказывают существенное 

влияние не только на содержание досуга, ин-

формационного обмена, но и на формирование 

оценок, ценностей, направленность развития 

личности.  

В работах отечественных и зарубежных учё-

ных рассматриваются различные аспекты воз-

никающих обстоятельств: от положительных 

возможностей использования интернет-

ресурсов в различных сферах жизнедеятельно-

сти до определённых рисков, связанных с дихо-

томией реальности и возможностей при оценке 

и выборе альтернатив для действий [1-7].  

Достаточно полное описание опасностей и 

рисков интернет-пространства включает ре-

зультаты независимых исследований его влия-

ния на психологическую безопасность, про-

блемные вопросы формирования интернет-

сообществ, профилактику интернет-

зависимости подростков, профилактику во-

влечения молодежи в экстремистские группы 

в виртуальной среде.  

Существенные аспекты личностной дея-

тельности в виртуальной среде раскрываются 

в работах, в которых изучается предмет ин-

тернет-коммуникаций как особого потребите-

ля услуг посредством цифровых технологий 

[9]. 

В ряде работ раскрывается специфика ин-

тернет-активности молодежи как особой соци-

альной группы, которая проходит через кибер-

социализацию, реализует специфические по-

требности, общие для подросткового возраста 

[10].  

Для развития научных знаний очень ценны 

работы, раскрывающие методологические ас-

пекты изучения рисков и опасностей интернет-

деятельности в целом, а также их особенности 

для молодежи. 

Несмотря на то что большинство предста-

вителей интернет активной молодежи положи-

тельно относятся к использованию возможно-

стей сети Интернет, в том числе виртуального 

образовательного пространства, многие иссле-

дователи отмечают наличие факторов, вызы-

вающих негативные последствия аудиовизу-

альных воздействий на участников интернет-

коммуникаций, особенно подросткового воз-

раста.   

Современная студенческая молодежь фак-

тически не имеет языковых барьеров для по-

требления англоязычной информации и нави-

гации на зарубежных информационных ин-

тернет-ресурсах, свободно ориентируется в 

виртуальном пространстве. В исследованиях, 

проведённых в 2017-2018 гг. на базе Финансо-



вого университета при Правительстве Россий-

ской Федерации, отмечается, что 74,0%  из 

числа опрошенных студентов Московской, 

Самарской, Смоленской и других областей РФ 

чувствуют себя комфортно в виртуальной сре-

де и лишь 1,2% не считают удобной работу в 

ней. 

Пользователи, как правило, обладают акка-

унтами на различных интернет-ресурсах, 

включая Youtube, Вконтакте, Facebook, Твит-

тер, Telegram, Одноклассники, Instagram. Ис-

следователями отмечается высокая плотность 

информационного потока. Приоритетом для 

современных студентов в виртуальном про-

странстве является общение в социальных се-

тях и чатах, а также использование интернет-

ресурсов для обучения.  

Тем не менее, экспериментальные данные 

позволяют охарактеризовать деятельность мо-

лодых людей в виртуальном пространстве как 

рискованную, сопряженную с наличием ряда 

опасностей и угроз. Интернет-среда породила 

опасные явления для психического здоровья, 

репутации и материального благополучия.  

К тревожным факторам относятся: нераз-

борчивость молодежи при выборе виртуально-

го собеседника, доверие к информации и сте-

пени её важности, отсутствие четкой позиции 

относительно собственных поведенческих ус-

тановок и несформировавшееся мировоззре-

ние.  

В силу этих особенностей злоумышленники 

могут использовать игру для кражи личной 

информации, подстрекательства к самоубий-

ству или насилию, запугивания, вымогатель-

ства, провоцирования физических и психоло-

гических расстройств, таких как тревога, де-

прессия и бессонница. Серьезные риски несут 

различные клубы, провоцирующие суици-

дальное поведение (группа «синий комплект», 

игра «Момо» и другие). 

Серьезные риски для молодых людей 

включают дегуманизацию человеческих от-

ношений в виртуальной среде, сведение их к 

примитивным «лайкам», «постам», «репо-

стам», использование пиктограмм для выра-

жения своих мыслей, чувств, эмоций, что при-

водит к выхолащиванию гуманистической, 

человеческой природы отношений между 

людьми.  

Анализ данных социологических исследо-

ваний позволяет выделить перечень рисков 

социальной интернет-активности молодежи, 

порождаемых виртуальной средой: 

- риски, связанные с недостаточным учетом 

особенностей современного общества как 

сверхсложной социоэкологической системы, 

провоцирующие появление противоречий  

между необходимостью усвоения все более 

возрастающих знаний и объективными огра-

ничениями возможностей для студента овла-

деть ими;    

- риски дезадаптации, порожденные опасно-

стями перехода к жизни в открытом обществе, 

вовлечением российского общества в мировое 

образовательное пространство и провоци-

рующие появление противоречий между прак-

тикой молодых людей следовать, получая об-

разование, принципам сциентизма, формаль-

ного рационализма и меркантилизма и необ-

ходимостью минимизировать и управлять 

этими рисками, которые являются «делокали-

зованными» и «не подлежащими компенса-

ции»;    

- риски, обусловленные опасностями возмож-

ных непреднамеренных негативных последст-

вий самоорганизации общества, амбивалент-

ностью управленческих воздействий на регу-

лирование виртуальной среды; 

- риски, провоцирующие молодежь на проти-

воправные действия, которые подпитываются 

недостаточным регулированием интернет-

пространства, где появление различных «фей-

ковых», «троллинговых», «анонимных» тех-

нологий позволяет маргинальным гражданам 

и группам нанести существенный ущерб 

имиджу социальных институтов и организа-

ций, субъектов власти, отдельных субъектов 

социального общения молодежи; 

- риски глобализации виртуального простран-

ства, отражающие влияние реальных госу-

дарств, политических союзов, а также реали-

зации частными политико-правовыми субъек-

тами своих частных интересов.  

Студенты, вступающие в национальную 

систему высшего образования, интегрирован-

ные в цивилизационные процессы развития 

человека, становятся участниками институ-

циональных конфликтов, вызванных необхо-

димостью реализации принципа неделимости 

безопасности общества на уровне отдельных 

стран, групп государств и их образовательных 

пространств. В этом смысле межстрановая мо-

бильность выпускников российских вузов, 



существенно возросшая после принятия бо-

лонских принципов национальным образова-

нием, носит амбивалентный характер, включая 

непреднамеренные риски, которые также про-

являются в виде конфликтов между целями 

образовательного процесса (в том числе обес-

печение социально-экономического комплекса 

необходимыми специалистами) и результата-

ми (трудоустройство этих специалистов на 

рынках других стран).  

При характеристике качественных и коли-

чественных параметров реальной предприни-

мательской деятельности в интернет-

пространстве следует отметить, что студенты 

делятся в интернет-предпринимательстве по 

показателю «занятые» или «не занятые». Ре-

зультаты исследований показывают, что около 

трети (30,2%) студентов занимаются предпри-

нимательской деятельностью в среде Интер-

нет, 69,8% студентов этой деятельностью не 

занимаются. Основным мотивом, который 

подталкивает их к началу интернет-

предпринимательства, является получение до-

хода для повседневной жизни (71,3%). При 

этом 43,5% считают, что желание заниматься 

интересным бизнесом также является мотивом 

для начала экономической деятельности в Ин-

тернете, 31,3% рассматривает интернет-

предпринимательство как возможность разви-

ваться, совершенствовать предприниматель-

ские навыки. 

Предупреждение опасностей и рисков ин-

тернет-активности молодежи позволит реали-

зовать позитивный потенциал гуманистиче-

ской теории общества, заключающийся в 

творческом характере, потенциале разработки 

и принятия мер по обеспечению развития об-

щества на основе современных диагностиче-

ских и проектных инструментов науки, и пе-

рейти к углубленному изучению рисков соци-

альной интернет-активности молодежи, а так-

же причин их возникновения 

Как известно, опасность превращается в ре-

альную угрозу, если человек не может ей про-

тивостоять. С целью выявления готовности 

молодежи к отражению негативного воздейст-

вия организаторам работы с молодежью, орга-

нам власти, администрации образовательных 

организаций, преподавателям и практикам не-

обходима более полная информация о рисках 

виртуального образовательного пространства 

для применения менее рискованных техноло-

гий обучения, предполагающих общение сту-

дентов в интернет-среде.   

Важным направлением повышения безо-

пасности виртуальной среды является внедре-

ние правовых механизмов регулирования от-

ношений между пользователями. 

При использовании концепции рисков в ка-

честве методологической основы для понима-

ния современного этапа развития общества 

необходимо переосмыслить организационно-

технологические, управленческие аспекты 

снижения опасности социальной интернет-

активности среди молодежи в рамках риско-

вых вопросов.  

Существует, в частности, необходимость 

внедрения рефлексивного способа принятия 

управленческих решений для предотвращения 

негативного влияния интернет-ресурсов на 

формирование установок и поведения моло-

дежи в условиях, когда социальные субъекты 

учитывают не только актуальные, но и потен-

циальные риски возникновения и быстрого 

распространения экстремистских идей, проти-

воправных практик, конфликтно-

деструктивного взаимодействия с людьми и 

социальными группами, разделения на «дру-

жественные» и «враждебные». Для органов 

власти очень важно разработать целостные 

управленческие технологии для управления 

системой, предотвращающие риски незакон-

ной интернет-активности молодежи и, если 

она возникает, снижающие ее уровень, силу, 

интенсивность.  

Естественно в этой связи, что в документах 

стратегического планирования России одной 

из задач является принятие мер по усилению 

защиты граждан и общества от деструктивно-

го информационного воздействия со стороны 

экстремистских организаций и пропагандист-

ских структур [8].  

В государственных программах работы с 

молодежью необходимо обратить внимание на 

формирование у молодежи адекватного пони-

мания факторов, провоцирующих противо-

правные и опасные для себя и других людей 

действия в интернет-среде в различных сферах 

жизни. Также важно обучать молодежь адапта-

ции к рискам реализации жизненных стратегий 

в условиях трансформирующегося рынка тру-

да, системы профессиональной самореализа-

ции, изменения характера социальных комму-

никаций в сетевом обществе, формирования 



мотивов и компетенций для преодоления труд-

ностей в виде легитимных практик.  

Таким образом, угрозы социальной интер-

нет-активности студенческой молодежи носят 

достаточно разнообразный характер и усили-

ваются в случае незнания студентами негатив-

ных аспектов общения в виртуальной среде. В 

связи с этим педагоги должны информировать 

учащихся о возможных опасностях и рисках, 

формировать компетенции безопасного ис-

пользования интернет-ресурсов для социаль-

ного общения, удовлетворения информацион-

ных, досуговых и виртуальных потребностей в 

услугах. С дальнейшим развитием цифровых 

технологий и виртуализацией социального 

взаимодействия становится все более важным 

снижение рисков молодежной активности в 

Интернете. 
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The relevance of the article is connected with the problem of increasing the risks of social inter-

action of young people in the virtual space, when receiving services and realizing their communica-

tion needs through Internet resources. In today's society, understanding the dangers and contradic-

tions that arise in the process of digitization of various aspects of human life is of particular im-

portance. The purpose of the article is to analyze the concept of "risks of social Internet activity" of 

young people and its disclosure on the basis of the analysis of phenomena and processes related to 

the behavior and activities of young people in the virtual space. The article presents the results of 

studies related to the characteristics of the risks of social Internet activity of young people. The ne-

cessity and recommendations to reduce the risks of social activity of young people in the Internet 

space are shown.  
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